



                                  ZAŁĄCZNIK NR 1







           DO POLITYKI BEZPIECZEŃSTWA

 





          PRZETWARZANIA DANYCH OSOBOWYCH

                                                               
           SYSTEMU INFORMATYCZNEGO 

Instrukcja zarządzania systemem informatycznym służącym do przetwarzania danych osobowych. 


Niniejszą instrukcję opracowano na podstawie rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. (Dz. U. z 2004 r. Nr 100, poz. 1024)           w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych                   i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące            do przetwarzania danych osobowych.

Dotyczy wszystkich komputerów i systemów informatycznych przetwarzających dane osobowe        w obszarze działania Ośrodka Sportu i Rekreacji w Inowrocławiu. 

Spis treści
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7. Metody zabezpieczenia systemu informatycznego przed działaniem oprogramowania, którego celem jest uzyskanie nieuprawnionego dostępu do systemu informatycznego.  
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1   Pojęcia

1.1 Ustawa - rozumie się przez to ustawę z dnia 29 sierpnia 1997 r. o ochronie danych osobowych   z dnia 29 sierpnia 1997r. (tekst jedn. Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.).    

1.2 Lokalny Administrator Danych Osobowych – Ośrodek Sportu i Rekreacji. 

1.3 Administrator Bezpieczeństwa Informacji – osoba powołana zarządzeniem Dyrektora, która odpowiada za bezpieczeństwo danych osobowych w systemie informatycznym Ośrodka Sportu       i Rekreacji, w tym w szczególności za zabezpieczenie danych osobowych przed ich udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieupoważnioną, przetwarzaniem z naruszeniem ustawy oraz zmianą, utratą, uszkodzeniem lub zniszczeniem.

1.4 Dane osobowe - w rozumieniu ustawy za dane osobowe uważa się wszelkie informacje dotyczące zidentyfikowanej lub możliwej do zidentyfikowania osoby fizycznej.

1.5  Przetwarzanie danych - rozumie się przez to jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostępnianie i usuwanie, a zwłaszcza te, które wykonuje się w systemach informatycznych.

1.6  Zbiór danych – art 7 pkt. 1 ustawy.

1.7 System informatyczny - zespół współpracujących ze sobą urządzeń, programów, procedur przetwarzania informacji i narzędzi programowych zastosowanych w celu przetwarzania danych.

1.8 Identyfikator użytkownika (login) - ciąg znaków literowych, cyfrowych lub innych, jednoznacznie identyfikujący osobę upoważnioną do przetwarzania danych osobowych w systemie informatycznym.

1.9 Hasło - ciąg znaków literowych, cyfrowych lub innych, przypisany do identyfikatora użytkownika, znany jedynie osobie uprawnionej do pracy w systemie informatycznym.

1.10  Uwierzytelnianie - rozumie się przez to działanie, którego celem jest weryfikacja deklarowanej tożsamości podmiotu.

1.11    Integralność danych - rozumie się przez to właściwość zapewniającą, że dane osobowe nie zostały zmienione lub zniszczone w sposób nieautoryzowany.

1.12  Poufności danych - rozumie się przez to właściwość zapewniającą, że dane nie                     są udostępniane nieupoważnionym podmiotom.

2  Procedury nadawania uprawnień do przetwarzania danych oraz ich rejestrowanie 

w systemie informatycznym

2.1  Do obsługi systemu informatycznego służącego do przetwarzania danych osobowych, może być dopuszczona wyłącznie osoba posiadająca upoważnienie do przetwarzania danych osobowych, wydane przez  Administratora Danych Osobowych (Wzór upoważnienia stanowi załącznik nr 1 

do niniejszego dokumentu).

2.2  Ewidencje upoważnień do przetwarzania danych osobowych, o których mowa w punkcie 2.1, prowadzi Administrator Bezpieczeństwa Informacji.

2.3  Rejestracji użytkownika systemu informatycznego dokonuje się na podstawie upoważnienia,     o którym mowa w punkcie 2.1.

2.4  Dostęp do danych osobowych przetwarzanych w systemie informatycznym może mieć miejsce wyłącznie po podaniu identyfikatora użytkownika i właściwego hasła.

2.5  Dla każdego użytkownika systemu informatycznego, który przetwarza dane osobowe, Administrator Bezpieczeństwa Informacji ustala niepowtarzalny identyfikator i hasło początkowe.

2.6  Identyfikator użytkownika nie powinien być zmieniany, a po wyrejestrowaniu użytkownika 

z systemu informatycznego, nie powinien być przydzielany innej osobie.

2.7  Kierownik jednostki organizacyjnej OSiR, w ramach której działa podległy mu użytkownik informuje Administratora Bezpieczeństwa Informacji o fakcie utraty przez daną osobę uprawnień do dostępu do danych osobowych w systemie informatycznym. Identyfikator osoby, która utraciła uprawnienia do dostępu do danych osobowych, należy niezwłocznie wyrejestrować z systemu informatycznego, unieważnić jej hasło, oraz podjąć inne stosowne działania w celu zapobieżenia dalszemu dostępowi tej osoby do danych. 

Za realizację procedury rejestrowania i wyrejestrowywania użytkowników w systemie informatycznym odpowiedzialny jest Administrator Bezpieczeństwa Informacji.

2.8  Administrator Bezpieczeństwa Informacji lub osoba przez niego upoważniona przekazując użytkownikowi identyfikator i hasło przeprowadza szkolenie z zakresu pracy w systemie informatycznym oraz bezpieczeństwa danych w systemie informatycznym.

2.9  Ewidencje użytkowników każdego systemu informatycznego przetwarzającego dane osobowe prowadzi Administrator Bezpieczeństwa Informacji.

3. Metody i środki uwierzytelnienia oraz procedury związane z ich zarządzaniem 

i użytkowaniem

3.1  Dane osobowe przetwarzane są w obiektach Ośrodka Sportu i Rekreacji w Inowrocławiu          z użyciem dedykowanych serwerów, komputerów stacjonarnych i przenośnych.

3.2  Hasło użytkownika powinno mieć minimum 8 znaków i być zmieniane co 30 dni.

3.3  Hasło oprócz znaków małych i dużych liter winno zawierać ciąg znaków alfanumerycznych       i specjalnych.

3.4  Administrator Bezpieczeństwa Informacji nadaje hasło początkowe i wymusza w systemie zmianę haseł użytkowników.

3.5  Na wydzielonych stanowiskach komputerowych (nie pracujących w ramach sieciowego systemu informatycznego), oraz w systemach, w których automatyczne wymuszenie zmiany hasła nie następuje, hasło powinno być zmieniane nie rzadziej niż raz na 30 dni. Za jego zmianę odpowiedzialny jest użytkownik.

3.6  Stanowiska komputerowe, na których skonfigurowanie identyfikatora i hasła zapewniającego ochronę jest nieskuteczne, zabezpiecza się dodatkowym hasłem (hasło wygaszacza ekranu, hasło BIOS-u).

3.7  Hasła wpisywane z klawiatury nie mogą pojawiać się na ekranie monitorów w formie jawnej.

3.8 Hasło nie może zawierać żadnych informacji, które można kojarzyć z użytkownikiem komputera np. osobiste dane użytkownika, tj. nazwisko, inicjały, imiona, marka lub nr rejestracyjny samochodu itp.

3.9  Hasło nie może być zapisywane w miejscu dostępnym dla osób nieuprawnionych. Użytkownik nie może udostępnić swojego identyfikatora oraz hasła jak również dostępu do stanowiska roboczego po uwierzytelnieniu w systemie osobom nieuprawnionym ani żadnej osobie postronnej.

3.10  Hasło użytkownika, umożliwiające dostęp do systemu informatycznego, należy utrzymywać w tajemnicy, również po upływie jego ważności.

3.11  Raz użyty identyfikator nie może być przydzielony innemu użytkownikowi.

3.12 Hasła dostępu Administratora są zdeponowane w budynku Hali Widowiskowo-Sportowej Ośrodka Sportu i Rekreacji w Inowrocławiu.

3.13  Użytkownik otrzymuje hasło początkowe przy przystąpieniu do pracy w systemie i jest zobowiązany zmienić je natychmiast po rozpoczęciu pracy na tylko sobie znany ciąg znaków. Administrator Bezpieczeństwa Informacji zobowiązany jest dopilnować lub wymusić w systemie zmianę haseł początkowych.

3.14  W przypadku, gdy istnieje podejrzenie, że hasło mogła poznać osoba nieuprawniona, użytkownik zobowiązany jest do natychmiastowej zmiany hasła, lub w razie problemów powiadomić o tym fakcie Administratora Bezpieczeństwa Informacji.

3.15    W przypadku przetwarzania danych na komputerach przenośnych, dyski twarde oraz inne wykorzystywane nośniki informacji mają być zabezpieczone w sposób uniemożliwiający dostęp    do tych danych osobom postronnym (np. nieuprawniony dostęp, kradzież komputera, szpiegostwo przemysłowe), poprzez wykorzystanie metod i środków kryptograficznych (szyfrowane partycje dysków twardych, szyfrowanie plików, ochrona fizyczna nośników).

4  Procedury rozpoczęcia, zawieszenia i zakończenia pracy dla użytkowników systemu informatycznego.

4.1  Rozpoczęcie pracy użytkownika w systemie informatycznym następuje po poprawnym uwierzytelnieniu (zalogowaniu się do systemu).

4.2  Rozpoczęcie pracy w aplikacji musi być przeprowadzone zgodnie z instrukcją zawartą             w dokumentacji aplikacji lub w przypadku braku takiej w dokumentacji wg zasad opracowanych przez Administratora Bezpieczeństwa Informacji.

4.3  Zakończenie pracy użytkownika następuje po poprawnym wylogowaniu się z systemu          oraz poprzez uruchomienie odpowiedniej dla danego systemu opcji jego zamknięcia zgodnie           z instrukcją zawartą w dokumentacji, w przypadku braku takiej w dokumentacji, według zasad opracowanych przez Administratora Bezpieczeństwa Informacji.

4.4  Niedopuszczalne jest zakończenie pracy w systemie bez wykonania pełnej i poprawnej operacji wylogowania z aplikacji i poprawnego zamknięcia systemu.

4.5  System po upływie 5 minut braku aktywności ze strony użytkownika automatycznie blokuje dostęp do konsoli. Ponowne jego odblokowanie możliwe jest po podaniu hasła. W przypadku braku możliwości realizacji ww. funkcjonalności monitory ekranowe stanowisk, na których przetwarzane są dane osobowe po 5 minutach nieaktywności użytkownika, powinny przejść automatycznie         w stan nieaktywny, a powrót do stanu aktywności musi wymagać podania hasła.

4.6  Monitory stanowisk komputerowych znajdujące się w pomieszczeniach, gdzie przebywają osoby, które nie posiadają upoważnień do przetwarzania danych osobowych, o których mowa        w punkcie 2.1, a na których przetwarzane są dane osobowe należy ustawić w taki sposób,            aby uniemożliwić osobom postronnym wgląd w dane.

4.7  Użytkownik ma obowiązek wylogowania się z lub zablokowania systemu w przypadku dłuższej, zaplanowanej nieobecności na stanowisku pracy lub w przypadku zakończenia pracy. Stanowisko komputerowe nie może pozostać z uruchomionym i dostępnym systemem bez nadzoru pracującego na nim pracownika.

4.8  Wydruki zawierające dane osobowe należy przechowywać w miejscu uniemożliwiającym ich odczytanie przez osoby postronne. Wydruki nieprzydatne należy zniszczyć w stopniu uniemożliwiającym ich odczytanie (niszczarka dokumentów).

4.9  Przebywanie osób nieuprawnionych w pomieszczeniach znajdujących się na obszarze,             w którym są przetwarzane dane osobowe jest dopuszczalne tylko w obecności osoby upoważnionej do ich przetwarzania.

4.10  Pomieszczenia, w których przetwarzane są dane osobowe, należy zamykać, na czas nieobecności osób zatrudnionych, w sposób uniemożliwiający dostęp do nich osobom trzecim.

4.11  Użytkownik niezwłocznie powiadamia Administratora Bezpieczeństwa Informacji 

w przypadku braku możliwości zalogowania się na swoje konto oraz w przypadku podejrzenia fizycznej ingerencji w przetwarzane dane osobowe lub użytkowane narzędzia programowe           lub sprzętowe. Wówczas, użytkownik jest zobowiązany do natychmiastowego wyłączenia sprzętu.

5. Metody tworzenia kopii zapasowych zbiorów danych oraz programów i narzędzi służących do ich przetwarzania

5.1.  Dane osobowe przetwarzane w systemie informatycznym podlegają zabezpieczeniu poprzez tworzenie kopii awaryjnych. Za proces tworzenia kopii awaryjnych odpowiada Administrator Bezpieczeństwa Informacji.

5.2.  W przypadku lokalnego przetwarzania danych osobowych na stacjach roboczych użytkownicy systemu informatycznego zobowiązani są do centralnego przechowywania kopii danych, tak aby możliwe było zabezpieczenie ich dostępności poprzez wykonanie kopii awaryjnych. Niestosowanie się do tego wymagania stanowi wykroczenie przeciwko zasadom ochrony informacji i może skutkować konsekwencjami służbowymi.

5.3. Kopie awaryjne informacji przechowywanych w systemie informatycznym przetwarzającym dane osobowe tworzone są w następujący sposób: 

1) Kopia awaryjna aplikacji przetwarzającej dane osobowe wykonywana jest po wprowadzeniu zmian do aplikacji, kopie umieszczane są na nośnikach optycznych lub magnetycznych  Kopie są przechowywane w  miejscu zabezpieczonym przed niepowołanym dostępem.

2) Kopia awaryjna danych osobowych przetwarzanych przez aplikację wykonywana jest raz    w miesiącu.  Codziennie wykonywana jest kopia przyrostowa lub różnicowa (w zależności od specyfiki zmian informacji w systemie informatycznym). Rodzaj wykonywanej codziennie kopii określa Administrator Bezpieczeństwa Informacji. 

3) Kopia awaryjna danych konfiguracyjnych systemu informatycznego przetwarzającego dane osobowe, w tym uprawnień użytkowników systemu wykonywana jest raz na miesiąc. Codziennie może być wykonywana kopia różnicowa o ile dane konfiguracyjne uległy zmianom. 

4) Do tworzenia kopii awaryjnych wykorzystywane są przeznaczone do tego celu urządzenia wchodzące w skład systemu informatycznego.

5) Wszelkie kopie awaryjne mogą być sporządzane automatycznie lub wywoływane w sposób ręczny. Za ustalanie grafiku sporządzania kopii zapasowych jest odpowiedzialny  Administrator Bezpieczeństwa Informacji

5.4.  Administrator Bezpieczeństwa Informacji  wykonuje testy  odtworzeniowe kopii awaryjnych. W tym celu zabezpiecza on platformę sprzętowo-programową pozwalającą na ich przeprowadzenie. Testy przeprowadzane są raz na pół roku i obejmują sprawdzenie możliwości odtworzenia przechowywanych danych osobowych oraz danych konfiguracyjnych. Administrator Bezpieczeństwa Informacji sporządza protokół potwierdzający wykonanie testów, uwzględniający: 

1) Imię i nazwisko osoby przeprowadzającej test

2) Powodzenie lub niepowodzenie odtworzenia danych z kopii awaryjnej

3) Czas potrzebny na odtworzenie danych

4) Problemy, które pojawiły się w czasie wykonywania testu.

5.5.  Negatywne wyniki testu lub zaistnienie problemów w trakcie odtwarzania danych może stać się podstawą do zmiany sposobu tworzenia kopii awaryjnych w spółce lub zmiany technologii wykorzystywanej do tworzenia kopii [urządzenia, nośniki]. W przypadku wystąpienia negatywnych wyników lub problemów Administrator Bezpieczeństwa Informacji przeprowadza analizy przyczyn i podejmuje  działania w celu zmniejszenia ryzyka utraty danych poprzez brak możliwości odtworzenia kopii.

6 Sposób, miejsce i okres przechowywania elektronicznych nośników informacji zawierających dane osobowe oraz kopii zapasowych.

6.1  Okresowe kopie zapasowe wykonywane są na dyskietkach, płytach CD, DVD, taśmach lub innych elektronicznych nośnikach informacji. Kopie powinny być przechowywane w innych pomieszczeniach niż te, w których przechowywane są zbiory danych osobowych wykorzystywane na bieżąco. Kopie zapasowe przechowuje się w sposób uniemożliwiający nieuprawnione przejęcie, modyfikacje, uszkodzenie lub zniszczenie.

6.2. Dostęp do nośników z kopiami zapasowymi systemu oraz kopiami danych osobowych,          ma wyłącznie Administrator Bezpieczeństwa Informacji, którego kopie zawierają konkretne nośniki.

6.3. Kopie miesięczne przechowuje się przez okres 3 miesięcy. W przypadku danych           finansowo - księgowych okres przechowywania danych wynosi 5 lat. Wykonywane co pół roku pełne kopie systemu kadrowego przechowuje się przez 50 lat. Kopie zapasowe należy bezzwłocznie usuwać po ustaniu ich użyteczności.

6.4. Usunięcie danych z systemu powinno zostać zrealizowane przy pomocy oprogramowania przeznaczonego do bezpiecznego usuwania danych z nośnika informacji.

6.5.
W przypadku kopii zapasowych sporządzanych indywidualnie przez użytkownika odpowiedzialnością za ich zniszczenie obarczony jest użytkownik. 

6.6. W przypadku nośników informacji, przez ich zniszczenie rozumie się ich trwałe  fizyczne         i nieodwracalne zniszczenie do stanu nie dającego możliwości ich rekonstrukcji i odzyskania danych.

6.7. W przypadku braku możliwości zrealizowania procedury zniszczenia nośników informacji, należy fakt ten zgłosić Administratorowi Bezpieczeństwa Informacji.

7 Metody zabezpieczenia systemu informatycznego przed działaniem oprogramowania, którego celem jest uzyskanie nieuprawnionego dostępu do systemu informatycznego.

7.1  W związku z istnieniem zagrożenia dla zbiorów danych osobowych, ze strony wirusów komputerowych oraz oprogramowania złośliwego typu malware, spyware, którego celem jest uzyskanie nieuprawnionego dostępu do systemu informatycznego, konieczna jest ochrona sieci komputerowej i stanowisk komputerowych.

7.2  Wirusy komputerowe oraz wyżej wymienione oprogramowanie mogą pojawić się systemach  poprzez: Internet, nośniki informacji takie jak: dyskietki, płyty CD, DVD, dyski przenośne, pamięci typu flash itp.

7.3 Przeciwdziałanie zagrożeniom ze strony wirusów komputerowych i szkodliwemu oprogramowaniu realizowane jest następująco:

1) Komputer z dostępem do Internetu musi być zabezpieczony za pomocą oprogramowania antywirusowego i anty malware i spyware.

2) Administrator bezpieczeństwa zobowiązany jest do dopilnowania, aby zainstalowany program antywirusowy był tak skonfigurowany, by co najmniej raz w tygodniu dokonywał aktualizacji bazy wirusów oraz co najmniej raz w tygodniu dokonywane było automatycznie sprawdzenie komputera pod kątem obecności wirusów komputerowych                             oraz oprogramowania złośliwego.

3) Elektroniczne nośniki informacji takie jak dyskietki, dyski przenośne, pamięci typu flash itp. należy każdorazowo sprawdzać programem antywirusowym przed użyciem,                 po zainstalowaniu ich w systemie. Czynność powyższą realizuje użytkownik systemu. 

W przypadku problemów ze sprawdzeniem zewnętrznego nośnika danych użytkownik jest zobowiązany zwrócić się z tym do Administratora Bezpieczeństwa Informacji. 

4) Komputery i systemy muszą mieć zainstalowany program antywirusowy a w przypadku komputerów z dostępem do Internetu, również posiadać oprogramowanie i mechanizmy zabezpieczające przed nieautoryzowanym dostępem z sieci (firewall).

5) W przypadku, gdy użytkownik stanowiska komputerowego zauważy komunikat oprogramowania zabezpieczającego system wskazujący na zaistnienie zagrożenia              lub rozpozna tego typu zagrożenie, zobowiązany jest zaprzestać jakichkolwiek czynności    w systemie i niezwłocznie skontaktować się z  Administratorem Bezpieczeństwa Informacji.

7.4  Przy korzystaniu z poczty elektronicznej należy zwrócić szczególną uwagę na otrzymywane załączniki dołączane do treści wiadomości. Zabrania się otwierania załączników i wiadomości poczty elektronicznej od „niezaufanych” nadawców. 

7.5 Zabrania się użytkownikom komputerów, wyłączania, blokowania odinstalowywania programów zabezpieczających komputer (skaner antywirusowy, firewall) przed oprogramowaniem złośliwym oraz nieautoryzowanym dostępem.

8 Sposób wykonywania przeglądów i konserwacji systemu oraz nośników informacji służących do przetwarzania danych

8.1  Przeglądy i konserwacje systemu oraz zbiorów danych wykonuje Administrator Bezpieczeństwa Informacji na bieżąco, lecz nie rzadziej niż raz w miesiącu. Sprawdzana jest spójność danych, indeksów oraz stan nośników informacji, np. dysków twardych oraz urządzeń peryferyjnych.

8.2  Administrator Bezpieczeństwa Informacji okresowo sprawdza możliwość odtworzenia danych z kopii zapasowej. Częstotliwość wykonywania procedury odtwarzania danych jest ustalana przez Administratora Bezpieczeństwa Informacji. 

8.3  Umowy dotyczące instalacji i konserwacji sprzętu należy zawierać z podmiotami, których kompetencje nie budzą wątpliwości, co do wykonania usługi, oraz których wiarygodność finansowa zostały sprawdzone na rynku.

8.4  Naprawy serwisowe sprzętu objętego umowami serwisowymi odbywać się będą zgodnie          z umową. Naprawa sprzętu, na którym mogą znajdować się dane osobowe powinna odbywać się pod nadzorem osób użytkujących sprzęt.

8.5  W przypadku konieczności naprawy poza miejscem użytkowania, sprzęt komputerowy, przed oddaniem do serwisu, powinien być odpowiednio przygotowany. Dane należy zarchiwizować       na nośniki informacji, a dyski twarde, bezwzględnie, wymontować na czas naprawy.

8.6  Zmiana konfiguracji sprzętu komputerowego, na którym znajdują się dane osobowe lub zmiana jego lokalizacji, może być dokonana tylko za wiedzą i zgodą Administratora Bezpieczeństwa Informacji.

9  Ustalenia końcowe

Osobom korzystającym z systemu informatycznego, w którym przetwarzane są dane osobowe  zabrania się:

1) ujawniania loginu i hasła współpracownikom i osobom z zewnątrz,

2) pozostawiania haseł w miejscach widocznych dla innych osób, 

3) udostępniania stanowisk pracy wraz z danymi osobowymi osobom nieuprawnionym,

4) udostępniania osobom nieuprawnionym programów komputerowych zainstalowanych 

w systemie, 

5) używania oprogramowania w innym zakresie niż pozwala na to umowa licencyjna,

6) przenoszenia programów komputerowych, dysków twardych z jednego stanowiska na inne,

7) kopiowania danych na nośniki informacji, kopiowania na inne systemy celem wynoszenia ich poza miejsce pracy,

8) samowolnego instalowania i używania jakichkolwiek programów komputerowych w tym również programów do użytku prywatnego; programy komputerowe instalowane są przez Administratora Bezpieczeństwa Informacji, lub przez inną upoważnioną osobę,                  po uprzednim ich przetestowaniu i sprawdzeniu,

9) używania nośników danych udostępnionych przez osoby postronne,

10) przesyłania dokumentów i danych z wykorzystaniem konta pocztowego prywatnego (niesłużbowego), 

11) otwierania załączników i wiadomości poczty elektronicznej od nieznanych i „niezaufanych” nadawców,

12) używania nośników danych niesprawdzonych, niewiadomego pochodzenia lub niezwiązanych z wykonywaną pracą; w przypadku konieczności użycia niesprawdzonych przenośnych nośników danych, należy zgłosić te nośniki, w celu sprawdzenia - przeskanowania programem antywirusowym, Administratorowi Bezpieczeństwa Informacji lub osobie przez niego upoważnionej,

13) wykorzystywania sieci komputerowej w celach innych, niż określone w Regulaminie sieci komputerowej,

14) tworzenia kopii zapasowych niechronionych hasłem i/lub bez odpowiednich zabezpieczeń miejsca ich przechowywania,

15) narażania sprzętu i nośników danych na kradzież (w tym: pozostawienie komputera przenośnego w miejscu publicznym, w samochodzie itp. bez zabezpieczenia).

Ponadto zabrania się:

1) wyrzucania dokumentów zawierających dane osobowe bez uprzedniego ich trwałego zniszczenia,

2) pozostawiania dokumentów, kopii dokumentów zawierających dane osobowe w drukarkach, kserokopiarkach lub centrach wydruku,

3) pozostawiania kluczy w drzwiach, szafach, biurkach, zostawiania otwartych pomieszczeń,   w których przetwarza się dane osobowe,

4) pozostawiania bez nadzoru osób trzecich przebywających w pomieszczeniach, w których przetwarzane są dane osobowe,

5) pozostawiania dokumentów na biurku po zakończonej pracy, pozostawiania otwartych dokumentów na ekranie monitora bez blokady konsoli,

6) ignorowania nieznanych osób z zewnątrz poruszających się w obszarze przetwarzania danych osobowych,

7) przekazywania informacji będącymi danymi osobowymi osobom nieupoważnionym.

Konieczne jest:

1) posługiwanie się własnym loginem i hasłem w celu uzyskania dostępu do systemów informatycznych, 

2) tworzenia haseł trudnych do odgadnięcia dla innych,

3) traktowanie konta pocztowego e-mail jako narzędzia pracy i wykorzystywanie go jedynie   w celach służbowych,

4) nie przerywanie procesu skanowania przez program antywirusowy na komputerze,

5) wykonywanie kopii zapasowych danych przetwarzanych na stanowisku komputerowym,

6) zaprowadzenie porządku w zakresie organizacji plików w systemie ułatwiającego przeprowadzenie procesu archiwizacji danych,

7) zabezpieczenie sprzętu komputerowego w tym komputerów przenośnych przed kradzieżą lub nieuprawnionym dostępem do danych.


Wszelkie przypadki naruszenia niniejszej Instrukcji należy zgłaszać Administratorowi Bezpieczeństwa Informacji lub bezpośredniemu przełożonemu.

Administrator Bezpieczeństwa Informacji prowadzi ewidencję osób, które zostały zapoznane          z niniejszym dokumentem i zobowiązały się do przestrzegania zasad  w nim zawartych.
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